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Alla fine del 2024 i sistemi di 
intelligenza artificiale svilup-
pati in Cina coprivano appena 

l’1% dei carichi di lavoro globali. Nel 
giro di dodici mesi la loro presenza è 
cresciuta in modo esponenziale, arri-
vando a sfiorare il 30%. La famiglia 
Qwen, sviluppata da Alibaba, ha su-
perato i 700 milioni di download, af-
fermandosi come il più grande 
ecosistema mondiale di modelli distri-
buiti con licenze aperte e utilizzabili 
localmente. Accanto a questa piatta-
forma si stanno imponendo anche altri 
laboratori cinesi, tra cui DeepSeek, 
Moonshot AI e MiniMax, che stanno 
guadagnando terreno in un mercato 
open source globale sempre più com-
petitivo. Queste tecnologie alimen-
tano applicazioni che spaziano dalla 
ricerca accademica in Asia fino alle 
startup tecnologiche statunitensi, con-
tribuendo a ridefinire gli equilibri del-
l’ecosistema dell’intelligenza artifi- 
ciale. 
Nonostante la distribuzione libera dei 
pesi dei modelli, tali sistemi restano 
sviluppati da aziende soggette alla 
normativa cinese sull’intelligence na-
zionale, che impone la collaborazione 
con le autorità statali in materia di si-
curezza. Questo aspetto solleva pre-
occupazioni tra i decisori politici 
statunitensi, che ritengono il rischio 
potenzialmente superiore a quello le-
gato a TikTok. A differenza dei social 
media, gli utenti inseriscono nei si-
stemi di IA codice proprietario, piani 
industriali e comunicazioni riservate, 
dati che potrebbero essere archiviati o 
elaborati su infrastrutture accessibili 

alle autorità di Pechino. L’adozione 
diffusa di questi strumenti potrebbe 
quindi facilitare una raccolta indiretta 
di informazioni sensibili. 
 
Fenomeno concreto 
La crescente integrazione dei modelli 
cinesi nelle infrastrutture digitali sta-
tunitensi solleva quattro categorie 
principali di rischi: compromissione 
della catena di approvvigionamento, 
esfiltrazione di dati, rafforzamento 
delle capacità di attori ostili e impatti 
economici strategici. Il primo pro-
blema riguarda la sicurezza del soft-
ware. I modelli di intelligenza 
artificiale sono sistemi estremamente 
complessi, spesso definiti “scatole 
nere”, contenenti decine di miliardi di 
parametri difficilmente verificabili. 
Questa opacità rende complicato indi-
viduare anomalie o manipolazioni. 
Analisi pubblicate su War on the 
Rocks e ricerche condotte da Anthro-

pic insieme all’AI Safety Institute 
hanno dimostrato che poche centinaia 
di documenti contaminati possono in-
trodurre backdoor in modelli lingui-
stici di medie dimensioni. Tali 
vulnerabilità rimangono invisibili nei 
test tradizionali e possono essere atti-
vate tramite input specifici, consen-
tendo sabotaggi o jailbreak senza 
compromettere le prestazioni appa-
renti. 
Il fenomeno è già concreto. I ricerca-
tori di Protect AI hanno individuato 
centinaia di migliaia di file sospetti al-
l’interno di modelli distribuiti tramite 
la piattaforma Hugging Face. Una 
quota crescente di progetti aziendali si 
basa su repository pubblici, am-
pliando la superficie di attacco. La si-
tuazione è aggravata dall’assenza di 
un quadro normativo chiaro che attri-
buisca responsabilità ai distributori. 
Segnalazioni di vulnerabilità su larga 
scala, come quelle individuate da Pil-

lar Security, non sempre vengono 
classificate come problemi di sicu-
rezza. Negli Stati Uniti si discute della 
possibilità di coinvolgere il National 
Institute of Standards and Technology 
per definire protocolli di verifica stan-
dardizzati e certificazioni di integrità 
dei modelli, mentre il Bureau of Indu-
stry and Security potrebbe includere i 
repository di IA nelle catene di forni-
tura ICT soggette a controlli obbliga-
tori. 
 
Soluzione alternativa 
Un secondo fronte riguarda l’accesso 
ai dati. Molti modelli cinesi vengono 
utilizzati tramite API che instradano 
le richieste verso server collocati in 
Cina. La legislazione locale impone 
alle aziende di collaborare con le atti-
vità di intelligence, rendendo possi-
bile la raccolta di informazioni 
sensibili. Anche quando i modelli 
vengono eseguiti localmente, integra-

zioni indirette possono trasmettere 
grandi volumi di dati, inclusa la cro-
nologia delle conversazioni. Alcuni 
legislatori hanno proposto divieti ge-
neralizzati, ma tali misure sarebbero 
difficili da applicare, poiché i modelli 
sono disponibili su numerosi mirror e 
repository. Una soluzione alternativa 
potrebbe consistere in obblighi di tra-
sparenza sulla localizzazione dei dati, 
con il coinvolgimento della Federal 
Trade Commission per imporre la di-
vulgazione delle modalità di tratta-
mento delle informazioni. 
Il terzo elemento riguarda l’uso male-
volo. Diversi studi indicano che alcuni 
modelli open-weight cinesi presen-
tano barriere di sicurezza più deboli 
rispetto alle controparti occidentali. 
Test condotti dal Center for AI Stan-
dards del NIST hanno evidenziato 
tassi elevati di successo per tecniche 
di jailbreaking. Analisi indipendenti di 
Cisco hanno confermato vulnerabilità 
simili. Ciò facilita la generazione di 
malware, phishing o strumenti offen-
sivi. Il monitoraggio di Google ha in-
dividuato codice dannoso generato 
dinamicamente tramite modelli 
Qwen, mentre i dati dell’FBI Internet 
Crime Complaint Center segnalano 
un aumento delle frodi assistite dal-
l’intelligenza artificiale.Gli Stati Uniti 
investono centinaia di miliardi nelle 
infrastrutture per l’intelligenza artifi-
ciale, mentre modelli cinesi più eco-
nomici offrono prestazioni compe- 
titive anche su hardware limitato. 
Questo può ridurre il valore dei data 
center e accelerare l’adozione globale 
di soluzioni low cost. In molte aree 
del Sud globale Qwen e DeepSeek di-
ventano standard. Washington valuta 
contromisure normative e industriali: 
più trasparenza, requisiti di sicurezza 
e limiti ai modelli vulnerabili, senza 
bloccare l’open source. 

IA cinese, la sfida è globale 
L’ascesa dei modelli di Pechino e i rischi per la sicurezza e il mercato mondiale

18 il Mattino della domenica 12 aprile 2026 mondowww.mattinonline.ch

A cura di   
STEFANO 
PIAZZA

USA-Iran, chi vince e chi perde
Dopo l’annuncio della tregua entrambe le parti sostengono di avere in mano le sorti del conflitto

Una “vittoria totale”: così Do-
nald Trump ha descritto mer-
coledì la sua decisione di 

accettare un cessate il fuoco con l'Iran 
e di rinviare di due settimane l'ultima-
tum per la sua “distruzione”. Da parte 
iraniana, i toni sono altrettanto trion-
fali. A Tehran si vuole far credere di 
essere riusciti a piegare la superpo-
tenza militare americana e che questi 
ha subito "una sconfitta innegabile, 
storica e schiacciante". Ma chi ha ve-
ramente vinto, dopo sei settimane di 
guerra, quasi esclusivamente aerea? 
La tregua cominciata qualche giorno 
fa, per quanto possa fragile ed essere 
rotta ad ogni momento, è un'occasione 
per fare un bilancio di quanto le due 
parti hanno raccolto, e perso, in questo 
conflitto che ha tenuto il mondo con il 
fiato sospeso. 
 
Più forti ma più soli 
Certo, per avere un quadro completo 
bisognerà ancora aspettare. È infatti 
quasi impossibile, ad oggi, avere un 
quadro chiaro delle residue capacità 
militari dell'Iran, di ciò che resta del 
suo programma nucleare o del vero 
stato del governo iraniano, decapitato 
dalla morte di diversi suoi leader. Allo 
stesso tempo diversi elementi sono fa-

cili da giudicare. La prima è che la su-
premazia militare degli Stati Uniti 
nella guerra aerea è sempre innegabile. 
Quando Donald Trump afferma co-
stantemente che l'esercito americano è 
il più potente al mondo, il presidente 
americano ha ragione. Dal 28 feb-
braio, circa 15'000 sortite sono state 
effettuate nello spazio aereo iraniano 
interamente controllato dall'aeronau-
tica statunitense e dal suo alleato israe-
liano con perdite quasi inesistenti. Il 
riuscito salvataggio dei due piloti di F-
15 abbattuti il 3 aprile da un missile 
iraniano dimostra anche la capacità 
delle forze speciali statunitensi di as-
sumere il controllo sul campo. Le per-
dite minime subite dagli Stati Uniti in 
un'operazione del genere (meno di 
dieci aerei persi in incidenti o distrutti 
durante il salvataggio) dimostrano 
questa superpotenza. La Cina, che sta 
monitorando attentamente gli sviluppi 
nel Golfo Persico, ha preso nota. 
Questa supremazia militare ha poi il 
suo lato diplomatico: mai come in 
questa guerra gli Stati Uniti hanno di-
mostrato di poter, e volere, fare da 
soli. Gli alleati occidentali, a mala-
pena al corrente di quello che succede, 
non sono stati coinvolti e la loro rilut-
tanza a partecipare è stata appena per-

cepita oltre Atlantico. Un'altra picco-
nata al multilaterismo e all'alleanza 
con i paesi europei. L'America può 
fare da sola, ONU e NATO sono irri-
levanti. Più che mai, gli Stati Uniti 
hanno appena dimostrato ai loro al-
leati europei di avere i mezzi per con-
trollarli, con il petrolio che rimane il 
loro tallone d'Achille. Questo è terri-
bile per la NATO, sempre più obso-
leta, ma è la realtà con cui i paesi che 
ne fanno parte dovranno, prima o poi, 

fare i conti. Qualunque sia l'esito di 
questa guerra, segnerà una frattura al-
l'interno del blocco occidentale. E 
questa ferita impiegherà molto tempo 
a rimarginarsi. Vi è poi la crisi ener-
getica e petrolifera, tutt'altro che fi-
nita. Anche se i mercati azionari 
hanno registrato una forte ripresa 
dopo l'annuncio del cessate il fuoco, 
perchè il bilancio di questo conflitto 
sia positivo per gli USA i mercati de-
vono tornare alla normalità. 

Esito irrealistico 
Per proclamare una vera vittoria, gli 
Stati Uniti devono dimostrare che 
l'Iran è disarmato, che non possiede 
più uranio arricchito, che il suo pro-
gramma missilistico è stato abbando-
nato e che la Repubblica Islamica non 
reprimerà più la sua popolazione. Ben-
chè possibile, in questa fase, questo 
esito sembra altamente irrealistico. 
Tutto dipenderà dal contenuto del 
piano di pace negoziato tramite il Pa-
kistan. Teheran abbandonerà le sue 
scorte di uranio arricchito? È possibile. 
Per il governo iraniano, il solo fatto di 
esistere ancora rappresenta una vitto-
ria. Allo stesso tempo, stabilire quanto 
il paese sia effettivamente funzionante, 
dopo 6 settimane di bombardamenti, è 
al momento praticamente impossibile. 
Il paese potrebbe essere sull'orlo del 
collasso come potrebbe essere pronto 
a resistere per molto tempo. Il fatto che 
le autorità iraniane abbiano chiesto un 
cessate il fuoco, e che gli Stati Uniti l'-
hanno accettato, lascia pensare che la 
realtà è probabilmente a metà delle 
due ipotesi. Ora la palla passa alla di-
plomazia, che ci dirà a cosa assomi-
glierà l'Iran e la regione negli anni a 
venire. Sempre che la tregua regga. 
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