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Z I PIRATI DELLA RETE

Treni, dighe e istituzioni
L’Occidente si scopre indifeso
davanti alla minaccia hacker
Allerta sulla sicurezza dei trasporti negli Stati Uniti. Mentre in Norvegia un gruppo
filorusso ha dato una dimostrazione di forza. Corsa contro il tempo per proteggersi

Pure in Italia si stanno moltiplicando
i «colpi» informatici di alto livello
Impennata del 18% nel 2024. Il settore maggiormente bucato è la sanità (+83%)

n Negli ultimi due anni l’Ita -
lia ha subito una crescita si-
gnificativa di cyberattacchi
contro infrastrutture strate-
giche, aziende e servizi pub-
blici. I dati diffusi dal Clusit e
dall’Agenzia per la cybersi-
curezza nazionale (Acn) con-
fermano che tra 2024 e 2025
la minaccia è aumentata in
numero, intensità e sofistica-
zione, con impatti concreti
sulla sicurezza nazionale.
Nel 2024 sono stati registrati
oltre 1.900 attacchi, +18% ri-
spetto al 2023, di cui 467 clas-
sificati come incidenti gravi.
La sanità è risultata il settore
più vulnerabile, con un incre-
mento dell’83%. Diversi ospe-
dali hanno subìto ra n so m wa -
re che hanno bloccato reparti
e sottratto dati sensibili, poi
comparsi nel dark Web.

Il comparto manifatturie-
ro ha pagato la scarsa prote-
zione dei sistemi industriali,
mentre reti energetiche e
centrali elettriche hanno re-
gistrato intrusioni e tentativi
di sabotaggio. Aumentato an-
che il furto di credenziali e di
informazioni riservate: l’Ita -
lia si è collocata al quinto po-

sto mondiale per e-mail com-
promesse. Il 2024 ha visto il
boom di campagne di phi-
shing alimentate da testi ge-
nerati con Intelligenza artifi-
ciale, capaci di ingannare an-
che utenti esperti. In paralle-
lo, dispositivi IoT non protet-
ti - telecamere, router, siste-
mi di domotica - sono stati
arruolati in botnet per attac-
chi DDoS contro portali pub-
blici e siti aziendali. Il 2025
segna un salto di qualità. Nel
solo primo semestre sono
stati censiti oltre 1.500 attac-
chi (+53%), con 346 incidenti
gravi (+98%).

Non si tratta più soltanto di
criminalità informatica, ma
anche di offensive a carattere
politico. Il collettivo filorusso

NoName057(16) ha rivendi-
cato azioni DDoS tra febbraio
e marzo contro aeroporti (Li-
nate, Malpensa), porti (Trie-
ste, Taranto),  ministeri,
Guardia di finanza e persino
Banca d’Italia. Attacchi spes-
so temporanei, ma dal forte
valore simbolico: dimostrare
la vulnerabilità dell’Ita l ia ,
Paese Nato impegnato nel so-
stegno a Kiev.

Parallelamente, la Pubbli-
ca amministrazione è stata
colpita da campagne di intru-
sione e blocchi dei sistemi di-
gitali. Colpiti anche i servizi
di telecomunicazione, con
tentativi di rallentamento
delle reti e intercettazione
dei dati. Secondo il Rapporto
Clusit 2025, quasi l’80% degli

attacchi in Italia presenta un
livello di gravità alto o critico.
Non più episodi isolati, ma
una minaccia sistemica che
combina criminalità, hackti-
vismo e operazioni di in-
fluenza geopolitica. Sanità,
energia, telecomunicazioni e
Pubblica amministrazione
sono ormai bersagli costanti.
Per contrastare la crescita
degli attacchi, l’Acn ha raffor-
zato le misure di prevenzione
e coordinamento, con inve-
stimenti nei centri di moni-
toraggio e nella formazione.
La Polizia postale ha avviato
operazioni internazionali
che a luglio 2025 hanno por-
tato all’arresto di membri di
NoName057(16) e al seque-
stro di server. Resta però il
problema della resilienza
complessiva. Molte aziende
italiane, soprattutto pmi, non
dispongono di adeguati siste-
mi di difesa. La sfida sarà mi-
gliorare la protezione delle
infrastrutture critiche e dif-
fondere una cultura della si-
curezza informatica anche
nei settori meno strutturati.

S. Pia.
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L’I N T E RV I STA PIERLUIGI PAGANINI

«Il tallone d’Achille del nostro Paese
è il sistema energetico a 360 gradi»
L’esperto di cybersecurity: «Gli attacchi si stanno moltiplicando e gli investimenti continuano a essere
insufficienti. Lo scudo tedesco è avanzato e si ispira a Israele, noi abbiamo ancora un approccio diverso»
n Pierluigi Paganini è analista
di sicurezza informatica in
materia di cybersecurity e
cyber intelligence.

Le ferrovie italiane presen-
tano vulnerabilità simili a
quelle emerse negli Usa sui si-
stemi ferroviari?

«Le reti ferroviarie in tutto il
mondo si compongono di si-
stemi complessi per la gestio-
ne del traffico, la sicurezza e i
servizi ai passeggeri. Sebbene
negli Usa siano emerse vulne-

rabilità presenti in alcune di
queste componenti, non ab-
biamo informazioni pubbli-
che relative a rapporti che in-
dichino vulnerabilità simili
nella nostra rete nazionale.
Fatta questa premessa, è tecni-
camente possibile che vi siano
falle simili all’interno dei si-
stemi presenti nella nostra re-
te ferroviaria. I principali ri-
schi sono legati al largo impie-
go di Scada (sistemi di control-
lo) e sistemi Ot spesso con
componenti datate, l’integra -
zione di sistemi It-Ot (reti
aziendali e reti industriali) che
aumenta la superficie d’attac -
co, la presenza di fornitori
esterni e appaltatori che uti-
lizzano processi di sicurezza
poco sicuri».

Quanto è esposto il sistema
energetico italiano a cyberat-
tacchi o sabotaggi come in
Norvegia e Francia?

«Il sistema energetico ita-
liano è esposto a minacce in-
formatiche significative, ana-
loghe a quelle che hanno colpi-
to Norvegia e Francia. Gli at-
tacchi informatici nel settore
Energy & utilities sono au-
mentati negli ultimi anni. In
risposta, l’Italia ha adottato
normative come la direttiva
NIS2 e la direttiva Cer, che im-
pongono obblighi di sicurezza
più stringenti per le entità cri-
tiche nel settore energetico.
Tuttavia, la consapevolezza e
gli investimenti in cybersecu-
rity rimangono insufficienti,
con molte organizzazioni che
non dispongono di risorse
adeguate ad affrontare le mi-
nacce emergenti».

L’Italia dispone di un piano
di difesa delle infrastrutture
c r i t i c h e  p a r a go n a b i l e  a l
«Cyber dome» tedesco?

« L’Italia dispone di un Piano
nazionale per la protezione ci-
bernetica e la sicurezza infor-
matica che coinvolge moltepli-
ci ministeri e agenzie, con l’o-
biettivo di rafforzare la difesa
delle infrastrutture critiche,
migliorare la risposta alle mi-
nacce cibernetiche, promuo-
vere cooperazione pubblico-
privato e cultura della sicurez-
za. Il piano è ovviamente in
continua evoluzione. Rispetto
al “Cyber dome”, l’Italia ha un

approccio strutturato ma non
dispone ancora di un sistema
così specifico e centralizzato.
Il modello tedesco mira a inte-
grare difesa militare e civile
con sistemi di allerta rapida
ispirati a Israele, mentre l’Ita -
lia punta soprattutto a integra-
re e coordinare le capacità na-
zionali in modo più orizzonta-
le tra istituzioni e aziende, in
linea con le direttive Ue».

Qual è oggi il livello di espo-
sizione dell’Italia agli attacchi
ibridi attribuili a reti filorus-
se, iraniane o cinesi?

«Il livello di esposizione per
il nostro Paese è sicuramente
elevato. L’Italia è esposta a una

significativa minaccia ibrida
attribuita a reti filorusse, ira-
niane e cinesi. Gruppi filorussi
come Noname057(16) e Killnet
continuano a condurre attac-
chi DDoS e campagne di disin-
formazione mirate a destabi-
lizzare istituzioni e organizza-
zioni italiane, spesso legate al
sostegno italiano all’Uc ra i n a .
La Cina invece si distingue per
le attività di spionaggio cyber
nei confronti delle nostre im-
prese e istituzioni. Infine, le
operazioni riconducibili al go-
verno iraniano sono principal-
mente di sabotaggio, soprat-
tutto in Medio Oriente, ma con
rischi per infrastrutture criti-
che europee, inclusa l’Ita l i a » .

In caso di attacco simulta-
neo a trasporti, dighe ed ener-
gia, quali sarebbero i punti
più deboli dell’Ita l i a?

« L’Italia, come altri Paesi,
presenta diversi punti deboli
in caso di attacco simultaneo a
infrastrutture critiche. La for-
te interconnessione tra siste-
mi operativi industriali (Ot) e
informatici (It) facilita la pro-
pagazione delle minacce tra

settori critici. Inoltre, la diffu-
sione di dispositivi IoT vulne-
rabili amplia la superficie
d’attacco. Le supply chain di-
gitali complesse rappresenta-
no un ulteriore rischio. Man-
cano piani di risposta agli inci-
denti maturi in molte pmi
coinvolte e la risposta stessa
resta lenta e poco coordinata.
È auspicabile un miglior coor-
dinamento pubblico-privato
per garantire una risposta ef-
ficace e tempestiva, riducen-
do così il rischio di interruzio-
ni significative e danni econo-
mici e sociali».

S. Pia.
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“Il livello di esposizione
è sicuramente elevato
Un’aggressione
simultanea potrebbe
essere fatale

”
“Dalla Cina
bisogna temere
lo spionaggio
Dall’Iran operazioni
di sabotaggio

”

ALLARME ROSSO Pierluigi Paganini, analista [Imagoeconomica]

di STEFANO PIAZZA

n Negli ultimi
mesi si è andato
delineando un
q u a d r o  a l l a r-
mante che attra-
versa gli  Stati

Uniti e l’Europa: le infrastrut-
ture critiche, dai treni alle di-
ghe fino alle reti elettriche, so-
no sempre più esposte a in-
trusioni informatiche e ope-
razioni ibride che mirano non
soltanto a causare danni ma-
teriali, ma soprattutto a gene-
rare panico, disordini e perdi-
ta di fiducia nei si-
stemi statali.

La scorsa setti-
m a n a  l a  C i s a
(Cybersecurity and
infrastructure se-
curity agency) sta-
tunitense ha diffu-
so un avviso riguar-
dante la vulnerabi-
lità Cve-2025-1727,
una falla che colpi-
sce i sistemi di co-
municazione fer-
roviaria. In parti-
colare, il problema
interessa i disposi-
tivi End-of-train
(Eot) e Head-of-
train (Hot), collegati tramite
un protocollo radio che, per
ragioni storiche, non prevede
né cifratura, né autenticazio-
ne. In altre parole, chiunque
disponga di una radio softwa-
re-defined può intercettare e
inviare pacchetti malevoli, fi-
no a impartire comandi ai fre-
ni di un convoglio.

Secondo l’avviso di Cisa, «lo
sfruttamento di questa vulne-
rabilità potrebbe consentire a
un aggressore di impartire co-
mandi di frenata al dispositi-
vo di fine treno, causando un
arresto improvviso con possi-
bili guasti o interruzioni ope-
rative». Il rischio non è teori-
co: Neil Smith, uno dei ricer-
catori che già nel 2012 indivi-
duò la falla, ha dichiarato che
con meno di 500 dollari di at-
trezzatura è possibile ferma-
re un treno merci o passeggeri
a distanza, creando condizio-
ni pericolose e, potenzial-
mente, deragliamenti.

Nonostante i ripetuti allar-
mi, l’Association of american
railroads (Aar) ha per anni mi-
nimizzato la questione, re-
spingendo anche un’in ch ie-
sta della Boston Review, che
denunciava la scelta dell’i n-
dustria di privilegiare i profit-
ti rispetto alla sicurezza. Solo
oggi l’associazione ammette
la necessità di agire: dal 2026
dovranno essere sostituiti o
aggiornati circa 70.000 dispo-
sitivi Eot e Hot.

Se negli Stati Uniti l’atten -
zione si concentra sui sistemi
ferroviari, l’Europa ha già vis-
suto un episodio che ha reso
tangibile la portata della mi-
naccia. Lo scorso 7 aprile, in
Norvegia, un gruppo di hac-
ker filorussi ha preso il con-
trollo di una diga a Breman-

ger, nella regione occidentale
del Paese. Per quattro ore è
stata aperta una paratoia che
ha rilasciato circa 500 litri
d’acqua al secondo, prima che
i tecnici riuscissero a ripristi-
nare il controllo. Non ci sono
state vittime, ma l’i n c id e nte
ha mostrato quanto siano fra-
gili le infrastrutture energeti-
che di un Paese che dipende in
larga parte dall’id ro e l ettr ic o.
Il direttore del servizio di si-
curezza Pst, Beate Gangas, ha

parlato di «operazione dimo-
strativa», chiarendo che l’o-
biettivo non era distruggere
ma «mostrare capacità, in-
fluenzare e instillare paura o
malcontento nella popolazio-
ne». Non un caso isolato: dal
2023, in Europa, sono state re-
gistrate decine di azioni attri-
buite a reti vicine a Mosca, dai
sabotaggi agli incendi dolosi,
tutte riconducibili a quella
che gli analisti definiscono
guerra ibrida. L’am bas ciata

elettrica per ore. Sebbene le
autorità abbiano attribuito gli
episodi a guasti tecnici e so-
vraccarichi della rete, diversi
esperti non escludono l’ipote -
si di test ostili volti a mettere
sotto pressione il sistema
energetico nazionale. In un
Paese che basa gran parte del-
la sua produzione sull’ener -
gia nucleare e su una rete in-
terconnessa con i vicini, un
attacco mirato al sistema di
distribuzione elettrica po-
trebbe avere conseguenze de-
va s ta nt i .

Anche la Germania non è
rimasta immune. Negli ultimi
anni Berlino è stata più volte
bersaglio di attacchi informa-
tici contro infrastrutture sen-
sibili, con conseguenze diret-
te sulla sicurezza nazionale.
Uno degli episodi più noti re-
sta l’hackeraggio al Bunde-
stag nel 2015, attribuito al
gruppo russo Fancy Bear, che
paralizzò i sistemi parlamen-
tari e portò al furto di dati ri-
servati. Ancora più dramma-
tico fu l’attacco ransomware
del 2020 contro l’os pedale
universitario di Düsseldorf: il
blocco dei sistemi informatici
costrinse a deviare un’ambu -
lanza e una paziente perse la
vita, segnando il primo deces-
so collegato a un cyberattacco
in Europa. Sul fronte energe-
tico, il sabotaggio dei gasdotti
Nord Stream nel 2022 ha rap-
presentato un colpo diretto
alla sicurezza energetica eu-
ropea, con indagini ancora
aperte e recenti arresti. Nel
2024, inoltre, i servizi di intel-
ligence hanno registrato una
crescita di incursioni contro
centrali elettriche e reti di di-
stribuzione, spingendo la
Germania ad avviare il proget-
to «Cyber dome» per rafforza-
re le proprie difese.

La combinazione di eventi -
vulnerabilità dei sistemi fer-

roviari negli Stati Uniti, presa
di controllo di una diga in Nor-
vegia, blackout in Francia e at-
tacchi in Germania - delinea
u n’unica tendenza: la guerra
informatica non è più confi-
nata agli scenari militari, ma
si sposta sempre di più verso
infrastrutture civili con lo
scopo di colpire la vita quoti-
diana dei cittadini. Gli attori
ostili, spesso legati a Stati o a
gruppi filogovernativi, non
mirano soltanto a danneggia-
re fisicamente, ma a produrre
insicurezza diffusa, disagi

economici e pressioni politi-
che. Il pericolo, spiegano gli
analisti, è che la prossima
escalation non riguardi più
soltanto incidenti dimostrati-
vi o blackout temporanei, ma
vere e proprie operazioni
coordinate. Un attacco simul-
taneo che combinasse l’arre -
sto dei treni, l’apertura incon-
trollata di dighe e il blocco del-
le reti elettriche avrebbe l’ef -
fetto di paralizzare interi Pae-
si, generando caos e rendendo
difficile distinguere tra sabo-
taggio e guerra convenziona-
le. In Europa molte infrastrut-
ture critiche utilizzano anco-
ra protocolli obsoleti, proget-
tati in epoche in cui la minac-
cia cyber era inesistente. Gli
ultimi episodi, mostrano che
l’Occidente si trova davanti a
una sfida sistemica. Non ba-
stano più investimenti setto-
riali o risposte emergenziali:
occorre un coordinamento
europeo e transatlantico che
unisca norme di sicurezza, in-
vestimenti tecnologici e capa-
cità di risposta rapida.
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PERICOLI
In alto, la famosa
Grand Central,
snodo ferroviario
che si trova proprio
nel cuore
di New York [iStock].
A sinistra, la diga
di Bremanger,
in Norvegia, usata
per una prova
di forza dagli hacker
russi lo scorso
7 aprile: 500 litri
d’acqua sono andati
dispersi, ma poteva
andare molto peggio

russa a Oslo ha bollato le accu-
se come «infondate», ma l’in -
telligence norvegese conside-
ra Mosca la minaccia più peri-
colosa e imprevedibile per il
Paese. L’episodio norvegese si
inserisce in un mosaico più
ampio che riguarda l’i nte ro
continente. A rendere ancora
più evidente la fragilità delle
infrastrutture europee sono
stati i recenti blackout in
Francia, che hanno lasciato
intere regioni senza energia
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