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M Una ridda di ipotesi avvolge
’attacco ancora in corso al
Centro elaborazione dati della
Regione Lazio che ha spentoil
portale Salute e quellodellare-
te vaccinale. L'attacco sarebbe
partito dall’estero. Ma chi e
stato? I soliti hacker russi, for-
seicinesionordcoreani? Chie
statoainviare unransomware,
un virus che blocca i sistemi
informatici criptandoli e che
chiede quasi sempre unriscat-
toinbitcoin? E seI'attacco fos-
se stato sferrato dall’Unita ci-
bernetica del corpo delle
Guardie rivoluzionarie islami-
cheiraniane, meglio conosciu-
ta come Unita13 o Intelligence
team 13, sottogruppo dell’Uni-
ta Irge Shahid Kaveh?
Scorrendo un segretissimo
report di 57 pagine che é stato
pubblicato da Sky News lunedi
scorso, emergono allarmanti
notizie sulle attivita degli hac-
ker della Repubblica islamica.
Nelle cinque cartelle troviamo
sulla parte superiore di quasi
tutti file una citazione di Ali
Khamenei, leader supremo
dell'Iran: «La Repubblica isla-

Da un report segreto spunta la pista iraniana

In un documento rivelato da SKy i piani dell’intelligence di Teheran per attentati online all’'Occidente

mica dell'Iran deve diventare
trale piti potential mondo nel-
I'area della cyber»; ci sono i
pianiiraniani per hackerare le
infrastrutture sensibili nei
Paesi occidentali, comprese
I'Europa e I'Italia.

Trale strutture da violare ci
sono banche dati diinfrastrut-
ture governative, sistemiidrici
di zavorra delle navi da carico,
serbatoi di carburante delle
stazionidiservizioche potreb-
bero esplodere e sistemi satel-
litari utilizzati dall'industria
navale globale. Grande atten-
zione degli hacker iraniani
rivolta ad alcuni software co-
nosciuti come Building mana-
gement system (Bms) che ge-
stiscono luci, riscaldamento e
ventilazione, ascensori, con-
trollo accessi e sistemi di sicu-
rezza negli edifici intelligenti
in tutto il mondo compresi ae-
roporti, metropolitane, portie
stazioni ferroviarie. In parti-

colare, i sistemi che gli irania-
ni vogliono e possono violare
dopo attenti studi son quelli
Honeywell, Schneider elec-
tric, Siemens e i sistemi della
Kme controls. Mal'attacco alla
Regione Lazio potrebbe essere
operadi hacker iraniani?
Secondo Pierluigi Paganini,
esperto di cybersecurity e in-
telligence: «L'Unita13 hale ca-
pacita tecniche per condurre
un attacco come quello con il
quale ci stiamo confrontando
in queste ore, tuttavia le relati-
ve tecniche, tattiche e proce-
dure (Ttps) sono dissimili da
quelle che stiamo osservando
per l'attacco alla Regione La-
zio, che parrebbe avere una
matrice criminale e non di na-
tion State». Sulle modalita con
le qualila Regione Lazio e stata
messa in ginocchio Paganini
non ha dubbi: «L'accesso é av-
venuto attraverso credenziali
Vpn (rete virtuale privata) di
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un dipendente. Le Vpn sono
strumenti che consentono a
un dipendente di connettersi
inremoto, insicurezza, allare-
tedella propriaazienda.Gliat-
taccanti sono riusciti a ottene-
re le credenziali di accesso
Vpndiundipendente e quindi
ad avere accesso alla rete della
Regione. E come aver ottenuto
le chiavi della porta di accesso
alla struttura. Una volta entra-
tinellarete, gli attaccanti han-
no utilizzato malware e tool
per fare intelligence sulla
strutturacompromessa, ruba-
re ulteriori credenziali per ac-
cedere a sistemi ospitati su es-
si e successivamente distri-
buire il ransomware che ne ci-
frale informazioni».

Gruppi come I'Unita 13 rap-
presentano una seria minac-
ciaanche per le aziende di tut-
to il mondo proprio per gli in-
teressiele capacitarivelate dal
report. Pensiamo alle societa

che operano nel settore ener-
getico, in passato oggetto di
importantiattacchidapartedi
unita governative iraniane.
Quanto accaduto dal gigante
petrolifero Saudi Aramco anni
addietro potrebbe accadere
nuovamente: in quell’occasio-
ne, gruppi riconducibili al go-
verno iraniano impiegarono
un wiper, ovvero un malware
cheinfetto edistrusse letteral-
mente oltre 30.000 sistemi
della compagnia.

Oltre a sapere chi é stato a
muovere I'attacco alla Regione
Lazio, andranno chiarite le re-
sponsabilita di chi avrebbe do-
vutovigilare e quindiimpedire
I'attacco cyber. Secondo una
fonte della Verita, che opera a
livello istituzionale in ambito
Nato, lo scenario € ancora piu
allarmante: «Sono molte le co-
se che non hanno funzionato
in questa vicenda e andranno
chiarite al piu presto perché
nel mirino ci sono altre infra-
strutture sensibili e quello che
sistavivendoinquesteorenon
énullain confrontoalle poten-
zialita di questi gruppi crimi-
nali».
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