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CYBERATTACK

Luglio é stato il mese delle manovre informatiche contro Teheran e
Londra. Registi delle operazioni Israele e Russia. Si ruba di tutto. Dai
dati personali a quelli sui vaccini, dai segreti militari ai conti correnti.
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LA SPESA MONDIALE
PER LA SIGUREZIR
RAGGIUNGERR

| 13,7 MILIRRDI
DI DOLLARI

NEL 2022

di Stefano Piazza
e Luciano Tirinnanzi

uglio e stato il mese dei grandi at-
tacchi cibernetici contro Londra
e Teheran. Autori? I soliti noti. La
micidiale serie di hackeraggi contro
obiettivi iraniani reca la «firma» di
Israele, che non intende permettere
agli ayatollah di minacciare la na-
zione ebraica con I’arma atomica. Questo
ha comportato incendi alla flotta navale
ancorata nel porto di Bushehr. Ma, soprat-

tutto, un rogo alle centrifughe di Natanz,
principale struttura per I’arricchimento
dell’uranio. Il danno é stato cosi serio
che laricerca iraniana e tornata indietro
di oltre un anno sulla tabella di marcia
per il nucleare.

Mentre, secondo la Nsa e il Ncsc,
agenzie gemelle per la cybersecurity dei
governi americano e britannico, la Russia
avrebbe tentato di rubare nientemeno
che il vaccino contro il Covid-19. O, per
meglio dire, la formula creata dallo Jen-
ner Institute di Oxford insieme all’italia-
nissima Irbm di Pomezia (che potrebbe
entrare in commercio gia a novembre).

Sul banco degli imputati, per quanto
riguarda Natanz, c’e la Unit 8200 israe-
liana, che puo aver agito direttamente
contro i terminali iraniani oppure sfrut-
tando oppositori interni alla Repubblica
islamica. Quest’ultima possibilita sarebbe
confermata da una rivendicazione dell’in-
cendio, inviata alla Bbc da un gruppo no-
to come i «Ghepardi della Madrepatria».

Il probabile sabotaggio contro I’I-
ran, del resto, € in linea con la strategia
israeliana, che affonda le radici nella
storia recente dello Stato ebraico. Fu
il premier Menachem Begin il primo a
rendere operativo questo sistema, attra-
verso una dottrina che consisteva nel
ritenere legittimo qualsiasi intervento
di Israele contro la corsa al nucleare di
Paesi nemici. Accadde con I’operazio-
ne «Babilonia», con cui nel 1981 una
squadra di F-16 israeliani bombardo il
reattore iracheno di Osirak, bloccando
definitivamente ogni velleita nucleare di
Baghdad. E fu ripetuto in Siria nel 2007,
quando jet israeliani rasero al suolo la
centrale nucleare di Deir Ezzor.

Oggi la tecnologia permette sortite
non meno efficaci, ma meno «rischio-
se». In questo e specializzato il gruppo
di hacker russi denominato Apt-29 o
«Cozy bear», braccio armato della Fsb (i
servizi segreti russi) per il cyberspazio.
L’Apt-29 é lo stesso ritenuto responsa-
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Sotto, le immagini del fallito lancio
in orbita del satellite iraniano Zafar e
dell’attacco hacker iraniano ai danni
delle istituzioni Usa avvenuto nel
gennaio scorso.

aver rimosso dalla piazza centrale di Tal-
linn il «soldato di bronzo», monumento
eretto ai liberatori dell’Armata rossa: in

bile dall’Fbi delle intrusioni nei sistemi
informatici del Partito democratico e re-
pubblicano avvenute nel 2016, durante
le elezioni presidenziali che portarono
Donald Trump alla Casa Bianca. Nonché
dell’intrusione nelle mail private della sua
avversaria Hillary Clinton.

All’epoca fu usato lo «spear phishing»:
inviando un’email innocua, si redirige
il destinatario a un sito web dove sono
presenti virus informatici che sottraggono
idati personali dell'utente con un click di
troppo. Il recente tentativo adottato per
carpire i segreti della sperimentazione
sul vaccino sarebbe identico: anche se, in
questo caso, lo «spear phishing» sarebbe
stato scoperto per tempo.

I russi sono abilissimi in ogni cate-
goria di cyber attacco. Percio rappresen-
tano un pericolo per la sicurezza mondia-
le: ne hanno dato prova gia nel maggio
2007, quando provocarono un blackout
che spense I'intera Estonia, colpevole di

poche ore, un cyber attacco senza prece-
denti isolo totalmente il Paese.

Naturalmente, anche i cinesi sono
attivissimi nel settore: secondo 1’Fbi,
negli ulimi mesi si sono sono verificati
decine di cyber attacchi contro istititu-
zioni americane, con il chiaro obiettivo
di sottrarre le ricerche sul fronte dei
vaccini e i segreti industriali delle nano-
tecnologie. A mettere in piedi gli attacchi
potrebbero essere stati gli Apt-20, autori
negli ultimi due anni di penetrazioni
informatiche a danno di aereoporti, isti-
tuzioni sanitarie e finanziarie, centrali
energetiche, case da gioco, hotel e centri
congressi (anche contro Paesi europei,
tra cui I'Italia).

Altro gruppo cinese non meno ag-
gressivo si nasconde sotto la sigla Apt-4,
scoperto nel 2019 dall’americana Fire
eye, leader nella sicurezza informatica,
che ériuscita a provare il furto di segreti
militari, delle tlc e dei dati personali di
oltre 147 milioni di persone. Ancora
piu audace in questo campo é la Corea
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del Nord, il cui servizio segreto ester-
no (Reconnaissance general bureau)
dispone dell’Unita 180 e del Lab 110,
che hanno messo in piedi attacchi me-
morabili, come il «WannaCry»: un’epi-
demia informatica che nel maggio 2018
ha contagiato oltre 300 mila computer
in 150 Paesi, uno dei maggiori contagi
informatici mai avvenuti nella storia.

Lanello debole in questo sistema e
sempre la componente umana. Spiega
Fortunato Lodari, cybersecurity specia-
list: «La parte che potremmo definire reale
della tecnica hacking consiste nel trovare
delle vulnerabilita. Se per esempio il fire-
wall di una societa e invalicabile, posso
sfruttare chi lavora al suo interno per
penetrarla. E un classico dello spionaggio,
ma con sistemi prettamente informatici.
In questo modo, non sara I’hacker a ten-
tare di forzare direttamente il sistema di
difesa di una rete, piuttosto mettera la vit-
tima in condizione di farlo entrare, senza
che questa stessa se ne accorga. Per fare
cio, pero, servono tempo e studio, non e
qualcosa che si improvvisa».

Il sistema e piuttosto semplice: «’ha-
cker invia una mail di phishing, dunque
ingannevole, e poi controlla chi ci casca
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o e incline a farlo. Dopodiché, inizia a
studiare gli interessi della vittima, e solo
a quel punto produce una mail con un
contenuto di suo gradimento da cliccare
0 attraverso un’app da scaricare nella
sua lingua, facendo in modo che sembri
inviata da un amico di cui la vittima si
fida. Una volta scaricata I’app, I’hacker
avra le chiavi per penetrare ogni qual
volta lo desidera».

Questo solitamente ha poco a che
vedere con I’hacking contro gli Stati,
che e appannaggio di servizi segreti, o
peggio di mercenari, che sono sempre
pitt numerosi nel mondo e non si limi-
tano ad attaccare i server, ma usano
tecniche estremamente aggressive per
riuscire a penetrare le difese del nemico.
«I Paesi piul avanzati sono anche i piul
propensi all’attacco e i piu pericolo-
si. Ma ci sono nazioni molto evolute
tecnologicamente, che perd non sono
altrettanto evoluti nell’innovare la loro
cybersecurity» chiarisce Pierluigi Paga-
nini, chief technology officer di Cybaze,
una delle principali realta italiane in
sicurezza informatica.

I piu esperti in ogni genere di
hackeraggio, ovviamente, sono gli
americani. Del resto, basta leggere le
classifiche di Hackthebox.eu, un sito
di penetration test pensato per hacker
professionisti, dove potersi allenare a
«crackare» macchine volutamente vul-
nerabili. La si trovano anche interessanti
statistiche, e gli statunitensi figurano
sempre ai primi posti; seguiti da indiani
e italiani, giudicati molto competenti
nel settore. Del resto, non deve stupire:
I’hacking professionistico € un mestiere
legale e rispettabile, di cui fanno largo
uso societa multinazionali, istituzioni,
tribunali, servizi segreti e persino citta-
dini privati. Altra cosa sono i mercenari
e gli hacker «non etici». Che un giorno
o l’altro, pur non volendo, potrebbero
persino provocare una guerra vera. m
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